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1. ПОЯСНИТЕЛЪНАЯ ЗАПИСКА

Щанная программа разработана в соотвgгствии с нормативными
правовыми актами в области образования:

1. Федеральным законом от 29 декабря 2012 Ng 2'13-Ф3 (Об
образовании в Российской Федерации);

2. Указом Президента РФ от 07.05.2018 Ng 204 <<О национальных
целях и стратегических задачах рч}звития Российской Федерации на период
до 2024 годa>;

3. Распоряжением Правительства РФ от 29.05.2015 Ng 996-р
<СтратегиrI развития воспитания в Российской Федерации до 2025 года,
утвержденная);4. Распоряжением Правительства РФ от 3|.03.2022 М б78-р
кКонцепция развития дополнительного образования детей до 2030>;

5. Постановлением Правительства Российской Федерации от
26.|2.20|'7 М |642 (Об угверждении государственной программы
Российской Федерации <Развитие образования);

6. Приказом Министерства просвещения РФ от 27.07.2022 Ng629
кОб угверждении Порядка организации и осуществления образовательной
деятельности по дополнительным общеобрщовательным программам);'l. ПОстановлением Главного государственного санитарного врача
Российской Федерации от 28.09.2020 Ns 28 <Об угверждении санитарных
правил СП 2.4.3648-20 <<Санитарно-эпидемиологические требования к
организациям воспитания и обуtения, отдыха и оздоровления детей и
молодежи);

8. Методическими рекомендациями по проектированию
дополнительных общеразвивающих программ (включая р{лзноуровневые
пРОграммы) (Приложение к письму Министерства образования и науки
Российской Федерации от 1 8. l 1 .20 1 5 г. Ng 09-3242);

9. МgтодическимирекомендациrIми пореапизациидополнительных
Общеобразовательных программ с применением электронного обуlения и
дистанционных образовательных технологий (Приложение к письму
Министерства просвещения РФ от 31.01 .2022 г. NЬ IДГ 2а5Ю6);

10. Методическими рекомендациями (Об иоподьзовании
государственных символов Российской Федерации при обуlении и
Воспитании детей и молодежи в образовательных организациях, а также
Организациях отдыха детей и их оздоровлениrI)) (Письмо Министерства
просвещения РФ от 15.04.2022 Ns СК-295106);

.Щополнитепьная общеобразовательнаrп программа <<Киб ербез опасность
и Работа с большими данными)) (далее - программа) имеет техническую
направленность, базовый уровень сложности и ориентирована на
ОбУчающихся |1-17 лег. Программа в объеме l44 часа рассчитана на один
год из расчета 4 часа в неделю.
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1.1. Актуальность программы

Сегодня трудно представить современного человека в мире без
цифровых технологий. Мобильная связь, Интернет, <<большие>> данные,
машинное об1..lение - эти и многие другие понятия уже прочно вплелись в
общественную и культурную жизнь. За последние четверть века
цифровизация охватила все сферы человеческой деятельности и
трансформировала их.

Основная среда для использованиrI цифровых технологий
глобальная сеть. При этом современные технологии размывают границы
использованиrI цифровой техники в рамках Сети или лок€lльно до такой
степени, что большинство пользователей даже не задумывается о том, что
использует Интернgг. Интернет из академического мира шагнул сначала в
каждыЙ дом, а дапьше ст€lп постоянным спугником человека без привязки к
конкретному месту и в любой момент времени. Снижение цен на
электронные устройства и на тарифы доступа к Интернету, рЕlзвитие
мобильного интернета и высокоскоростных линиЙ передачи данных
явJuIются кат€}лизаторами этого процесса. С кarкдым годом количество
пользователеЙ сетью Интернет увеличивается. При этом пользователями
Интернета являются не только взрослые. Как показывают рtlзличные
исследованиrI, дети начинают пользоваться Интернетом уже в возрасте 6_8
лет. Становится очевидным, что }лIиться жить в новых ре€}лиях
необходимость, а бурное рzlзвитие цифровых технологий обуславливает
потребность нtlличия соответствующих
затрагивающих все аспекты их применения.

образовательных материаJIов,

Актуапьность программы обусловлена потребностью использования
информационных технологиЙ в повседневной жизни школьника. OcHoBH€uI
задача программы заключается в том, чтобы дать детям основные правила
безопасного поведения в сети Интернет. Также программа позволяет
пол}п{ить представление о персонztльных данных в Интернете и возможности
работы с ними, полуIIить практические навыки анализа и структурирования
данных, составления информационных отчетов и прогнозов.

1.2. Отличительцые особенности данной дополпительrrой
образовательной программы от существующих

образовательных программ.

Отличительной особенностью данной образовательной программы
является её направленность на из}лrение алгоритмов анализа данных и
машинного обуtения, которые изуIаются в очень ограниченном списке
уrебных заведений России.

1.3. Алресатпрограммы.



Набор на Программу осуществляется в соответствии с Правилами
приема и отчислениrI обуrающихся в АНо <Красноярский детский технопарк
кКванториум).

Программа <<Кибербезопасность и работа с большими данными)
рассчитана на обуrаюпtихся 11-17 лет. В связи с ориентированностью
программы на практическую индивидуапьную (групповую) деятельность,
максимЕtльное количество обрающихся в группе не должно превышать
8 человек

образовательный процесс в разновозрастных уrебных группах
выстраивается на идеях педагогики сотрудничества: rrение без
принуждения, самоаЕализа, созданиrI благоприятного интеллектуttльного
фона учебной группы, личностного подхода, продвижения в индивидуальном
темпе, caMoKoHTpoJuI и взаимоконтроля. Реализация положений педагогики
сотрудничества эффективно воIIлощается в жизнь при применении
диалогических форм обуrения, которые подразуиевают творческое
Отношение и обмен креативноЙ деятельностью. В такоЙ группе подросток
Может примерить на себя роль наставника, товарищ4 ученика и открыть для
себя новые ощущения и впечатлениrI, что поможот удержать внимание
обучающегося.

Возрастные особенности группы
Выделенные нами возрастные периоды при формировании групп:
- l1-14 лет - подростковый период. Характерная особенность - личное

самосознание, сознательное проявление индивидуапьности. Ведущая
потребность - самоугверждение. В подростковыЙ период стабилизируются
интересы детеЙ. Основное новообра:}ование - становление взрослости как
стремление к жизни в обществе взрослых. К основным ориентирам
ВЗросления относятся: социапьно-морЕlльные наличие собственных
взглядов, оценок, стремление их отстаивать; интеллектуz}льно-
Деятельностные - освоение элементов самообразования, желание разобраться
в интересующих подростка областях; культурологические - потребность
отрЕlзить взрослость во внешнем облике, манерах поведения. Роль педагога
ДОПОЛниТельного образованиrt в работе с подростками закJIючается в том,
чтОбы регулярно осуществлять их подготовку к самопрезентации соци€tльно
значимой группе людей.

15-17 лет юношеский возраст. Завершение физического и
ПСихического созревания. СоциальнаJI готовность к общественно полезному
производительному труду и гражданской ответственности. В отличие от
подросткового возраста, гдо проявление индивидуiлльности осуществляется
благодаря самоидентификации (кто я>>, в юношеском возрасте
индивидуальность выражается через самопроявление (как я влияю).
Основная задача педагога дополнительного образования в работе с детьми в
ВОЗрасте 15*lб лет сводится к решению противоречиrI между готовностью их
к полноценноЙ социапьноЙ жизни и недопущением отставания от жизни
содержаниrI и организации их образовательной деятельности.



Дgги этого возраста отличаются внугренней уравновешенностью,
стремлением к активной практической дOятельнOсти, пOэтOму основной

формой проведения занятий выбраны практические занятия. Ребят также

увлекает совместная, коJшективная деятельнOсть, так как резко возрастаgг
значение коллектива, общественного мнения, отношений со сверстниками,
0ценки поступков и действий ребёнка со стороны не только старших, но и
сверстников. Ребёнок стремится завоевать в их гл€вах авторитет, занrIть

достойное место в коллективе. ГIоэтому в прогрtlмму включены практические
занrtтиrt соревновательного характера, которые позволяют каждому проявить
себя и найти своё место в детском коллективе.

Также следует отметитъ, что дети данной возрастной группы
характеризуются такими психическими процессами, как изменение
структуры личности и возникновение интереса к ней, развитие абстрактных
форм мышления, становление более осознанного
характера деятельности, проявление сц)емления к
независимости, формирование самооценки. Эти
положить начаJIо формированию нач€Lльного
самоопределениrI обучающихся.

1.4. Педагогическая целесообразность

Важно отметить, что }читься использовать новые технологии нужно не
только с позиции грамотного примененияи достижения полезного эффекта,
но и с точки зрения безопасности. Любая технология имеет оборотную
сторону. В свою очередь, доступность современных цифровых технологий
формирует повышенную активность преступников и правонарушителей в
этой сфере, именно поэтому изупrение потенциаJIьных факторов кибер-угроз,
умение их распознать и противостоять, является неотъемлемой частью
образовательIIого процесса.

ГIедагогическая целесообрil}ность данной программы состоит в том,
чтобы сформировать у подрастающего поколениrI новые компетенции,
необходимые в современном обществе, использующем информационные
технологии.

Умение использовать цифровые технологии) и Интернет, в частности,
нашло свое отражение в виде включения данного умения в Федеральный
государственный стандарт общего образования. Но в рамках школьной
программы достаточно сложно подробно осветить все аспекты современной
цифровой жизни общества, что обуславливает актуальность отдельЕого
курса, посвящённого этим вопросам.

1.5 Срок реализации программы и объем учебных часов

Программа рассчитана на l год обуlения. Годовая нагрузка на

и целенацравленного
самостоятельности и
процессы позволяют

профессионt}JIьного

обучающегося составляет |44 часа.
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1.б. Режим занятий, формы ш методы обучения

Учебные занятия проходят в очной форме. Режим занятий - 2 ржа в
неделю по 2 академических часа (1 академический час - 40 минут) с
обязательным перерывом, что определяется Санитарно-
эпидемиологическими прав ипами и нормативами СанГI пН 2.4 .3 64 8 _2 0.

При проведении занятий используются комбинированные зашIтия *
изложение новог0 материала, проверка пройденного материалq закрепление
полуIенных знаний, самостоятельная работа.

При проведении занятий используются три формы работы:
. демонстрационная, когда обучающиеся слушают объяснения педагога

и наблюдают за демонстрационным экраном или экранами
компьютерOв на у{енических рабочих местах;

. фронтальнаяо когда об}"lающиеся синхронно работают под
управлением педагога;

. самостоятельная, когда обуrающиеся выполняют индивидуаJIьные
заданиJI в течение части зашIтия.
Повторение и усвоение пройденного материапа осуществляется через

прикJIадную работу обуrающегося, использующего на практике
приобретенные знания.

1.7. Щель и задачи программы

Щелью программы явJuIется формирование у }цащихся основных
понятий о современных цифровых технологиях, знаний и навыков по
безопасному поведению в сети Интернет. Также программа позволяет
полу{ить представления о персональных данных и возможности работы с
ними, получить практические навыки анализа и структурирования данных.

Для достижения поставленной цели необходимо решить следующие
задачи:

сформировать понимание основных тенденций современного
общества, взаимосвязь реапьного мира и цифрового;
сформировать знаниrI о методах противодействия вредоносному
программному обеспечению (далее: ПО);
сформировать знания об основах языка Python для анализа данных;
сформировать знания о математических основах анtlлиза данных;
сформировать навыки программной реализации основных алгоритмов
анализа данных;

целей на этапы;
сформировать умения поиска необходимой
информации;

достоверной
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использовании цифровых ресурсов;

поставленной задачи;

имиджа в социttльных сетях;
воспитать умение выстраивать конструктивный диалог при работе в
команде;

1.8. Планируемые результаты освоения программы

По результатам обучения, обуrающиеся овладевают основами
технологии программирования на языке Python, необходимыми для анализа
данных, математическими основами анализа данных и будуг уметь
программировать необходимые для этого алгоритмы.

Ожидаемые результаты.
Образовательные результаты :

Интернете;

большими данными;

использования личных и персональных данных;
сформированы знания о методах противодействия вредоносному
По;

сформированы знания об основах языка Python для анализа

сформированы навыки выявления закономерностей в данных;

данных;

данных;

чlлгоритмов анализа данных.

Развивающие результаты :



при испOльзовании цифровых ресурсов.

1.9. Формы подведения итогов обучения.

Текущий контроль качества образования осуществляется в форме
выполнениrI практических работ.

Итоговое занятие каждого кейса посвящено презентации проекта -
результата решения исследовательской задачи (Приложение 1). В
3ависимости от уровня подготовки цруппы, динамики работы, интересов
rIащихся длительность работы над любым из кейсов может быть
скорректирована преподавателем.

По итогам каждого этапа проводится промежугочнм аттестация
посредством оценки рабогы с кейсами. Оценка освоениrt программы в конце
модуля осуществJIяется по 60-бальной шIкале, котораJI переводится в один из
уровней освоениrt образовательной црограммы (Приложение 2).

Итоговая аттестация проводится в конце года и представляет собой
защиту реферата по одному из апгоритмов машинного обуrения.
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2. учЕБно-тЕмАтичЕский плдн

м Наименование разделов

Количество академическпх
часов

Форма
аттестации/
коптроля

Всего
часов

Теория Практика

l Знакомство с шапрдщIенпем обучения 2 2 0

1.1

Вводный урок. Правила и тохника
безопаснос,ги при работе с оборулованием.

2 2 0
Устный опрос

2

Вводный кейс. Освовы аналпз8
ишформачпш в шнтерпет-
просц}анстве (lra шршмере

обзора иптернет-псточнпков).

12 8 4

2.1

Информационная структура
интернета, поисковые системы.

4 4 0

2.2

Принципы эффективного
поиска информации в интернете.
Принципы оценки качества источников
информации.

8 4 4

Тестирование

3
Кейс 1. Анализ мпений интернет-

пользователей.
16 6 10

3.1

Социальные сети и социальные медиа,
поведение молодежи в сети, проблема
лайков.

8 4 4

Тестирование

з.2
Проведение исследования

мнений интернет-пользователей.
6 2 4

Практическая

работа

з.з

Представление результатов
исследований.

2 0 2

Защита
индивидуаJIьно

го проекта

4
Кейс 2. Порядок действпfi ликвпдацпп
последствий сбоев сшстемы, кибератак.

2о 11 9

4,1

Понятие сбоя системы и синего экрана.
способы восстановления системы.

2 1 l
Тсстированис

4,2

Фейковые сообщения и

вредоносное ПО в сети Интернет.
J l 2

Тестирование

4.3

Проблема хакерства.
Исследование юридических аспектов
проблемы хакерства с помощью
поисковых систем.

4 4 0

Устный опрос
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4.4

Проблема краж персональных данных с

помощью вредоносного ПО.
4 2 2

4.5

Проблема краж с помощью банковских
карт.

aJ l 2
Устный опрос

4.6

Представление результатов проделанной

работы.

4 2 2

Защита
индивидуально

го проекта

5

Кейс 3. Анализ социальных
групп на основе данных
и нтернет-пространства.

18 6 l2

5.1

Понятие социаJ]ьная

группа, сообщество, субкультура,

фэндом,

4 2 2

Устный опрос

5.2

Изуление структуры
сообщества, авторов сообщекий в
социальной сети <<ВКонтакте)),

4 0 4
Практическая

работа

5.з

Правила функционирования
сетевых сообществ. Правила сетевого
общения.

6 2 4

5.4

Представление резуJIьтатов
проделанной работы.

4 2 2

Защита
индивидуаIьно

го проекта

6

Кейс 4. Безопасшое и рациональпое
использование личных п
персональных данных в

социальных сетях.

"r,, 10 12

6,1

Защищенность данных в
сети. Проблемы утечки данных.

3 l 2
Устный опрос

6.2

Социальные сети : пользовательские
соглашения, права
и обязанности, Структура аккаунта
пользоватеJIя социальной сети.

4 2 2

6.з
СамопрезентациJI

пользователя в социzцьных сетях.
з l 2

Практическая

работа

6.4

Проблемы использования в
сообщениях геотегов, столкновения с
неразумным и агрессивным
поведением в сети.

4 2 2

Практическая

работа

6.5 Исследование аккаунтов в 4 2 2 Практическая

10



социаJIьных сетях с использованием

контснт_анализа, анализ личных
профилеЙ в социальных сетях.

работа

6.6

Представление результатов проделанной

работы. 4 2 2

Защита
индивидуаJIьно

го проекта

7

кейс 5. Распознавание опасного
и вредного контента в

интернет_пространстве.
l4 7 7

,l .l
Проблсма контснтных рисков и мсры
противодействия им.

2 2 0

,1.2
Правила противодействия (lишингу.

J l 2
Практическая

работа

,7.з

Благотворительность с помощью
интернет. Риски потребительского
поведенIм.

Правила социальных сетей по

размещению рекламы.

2 l l

Устный опрос

,7,4

Проблема оказания поддельных услуг и

распространения подозрительных
объявлений об удаленной работе в

социальных сетях,

l 2

Практическая

работа

7.5

Представление результатов проделанной

работы. 4 z 2

Защита
индивидупаль
ного проекта

8 Язык программированпя Python 36 tб 20

8.1

Установка и настройка среды
программирования. Структура
программы.

l 1 0

Решение задач

8.2

Типы переменных, Типы данных.
Операторы,

J l z
Решение задач

8.3 Условные конструкции, 4 2 2 Решение задач

8.4 Щиклы. 4 2 2 Решение задач

8.5 Массивы. 4 2 2 Рсшснис зада.l

8.6 Функции. 4 z 2 Рсшение задач

8.7 Библиотека pandas 6 2 4 Решение задач

8.8 Библиотека rrratplotlib 4 2 2 Решение задач

11



8.9 Библиотека Scikit-Learn 4 2 2 Решение задач

8.10 Тестирование. Подведение итогов. 2 0 2 Тестирование

9 дттестацrrя 4 0 4

9.1 Подготовка к итоговой атгестации, 2 0 2

9.2 Итоговая аттестация.
2 0 2

Практическая

работа.

Итог l44 66 78

3. содЕржАниЕпрогрАммы.

1.Знакомство с направлением обучения.
1.1. Вводное занятие. Правила и техника безопасности при работе с
компьютером.
Теорпя: вводная лекция, которая покажет, как и где информационные
технологии встречается в нашей жизни.

2. Вводпый кейс. Основы ашалпза информацип в интернет-
пространстве (на примере обзора интернет-источников).
2.1. Информационная структура интернета, поисковые системы.
Теорuя: Информационная структура интернета, поисковые системы.
Ознакомление с инструментом представления результатов работы в рамках
курса, принципами подготовки эффективной презентации.
2.2. Прпнципы эффективного поиска информации в сети Интернет.

интернете. Принципы эффективного поиска информации в интернете.
принципы оценки качества источников информации. Правила поиска в
интернете.
Пракmuка.,Поисковый запрос: простой и расширенный, язык запросов,
поиск различных типов контента. поиск наrIных публикациЙп уrебных
материалов в онлайн-библиотеках, онлайн-курсов.

3. Кейс 1. Анализ мнеший интернет-пользователей
3.1. Социальные сети и социальные медиа, поведение молодежи в
сети, проблема лайков.
Теорuя: Социальные сети и соци€tльные медиа, поведение молодежи в сеIи,
проблема лаЙков. Элементы контента социчtльных сетеЙ.
Пракmuка., Анализ упоминаний фильма.
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3.2. Проведенше исследования мнений интернет-пользователей.
Теорuя: Постановка задачи исспедOваниrI мнений интернет- пOльзOвателей.

Программа исследования и методы исследования.
Пракmuка: Сбор информации об оценках фильма зрителями и критиками на

сайте kinopoisk.ru. Анализ мнений пользователей в сообщениях социальных
сетей, подготовка к представлению результатов проделанной работы.
3.3. Предоставление результатов исследований.
Пракmuкс: Презентация и защита проектов.

4. Кейс 2. Порядок действий ликвидации последствий сбоев системы,
кпбератак.
4.1. Понятие сбоя системы и синего экрана. Способы восстановления
системы.
Теорuя. Понятие сбоя системы и синего экрана. Способы восстановления
системы.
Пракmuка. Постановка задачи исследования. Изучение сообщений о синем
экрано.

4.2. Феiцковые сообщения и вредоносное ПО в сети Интернет.
Теорuя. Способы распространения и заражения вредоносным ПО. Изу"lение

действий при столкновении.
Пракmuка. Изуtение фейковых сообщений и вредоносного ПО в сети
Интернет.

4.3. Проблема хакерства. Исследование юридических аспектов
проблемы хакерства с помощью поисковых спстем.
Теорuя. Рассмотрение наиболее крупных взломов системы и кибератак.
Проблема хакерства. Исследование юридических аспектов проблемы
хакерства с помощью поисковых систем.
4.4. Проблема краж персональных данных с помощью вредоносного
по.
Теорuя. Проблема краж персонапьных данных с помощью вредоносного ПО.
П ракmuка. Исследование сообщений.
4.5. Проблема краж с помощью банковских карт.
Теорuя. Проблема краж с помощью банковских карт.
Пракmuка. Обзор сайтов онлайн-продаж. Исследование сообщений.
4.б. Предоставление результатов проделанной работы.
Пракmuка: Презентация и защита проектов.

5. Кейс 3. Анализ соцпальных групп на основе данных интернет-
пространства (на примере фанатских сообществ).
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5.1. Понятие социальная группа, сообществоо субкультура, фэндом.
Теорuя, Понятие социiлJIьная группа, сOOбществ0, субкультура, фэндом.
Постановка задачи исследов ания.
Пракmuка. Изучение сообщений о сообществе в социt}льных сетях.

5.2. Изучение структуры сообщества, авторов сообщений в социальной
сети <ВКонтакте>.
Пракmuка. Понятие социальная группа, сообщество, субкультура, фэндом.
Постановка задачи исследования. Изучение сообщений о сообществе в

социttльных сетях.

5.3. Правила функционирования сетевых сообществ. Правила сетевого
общения.
Теорuя. Изу"tение правил функционирования сетевых сообществ.
Правила сетевого общения.
Пракmuка. Анализ активности участников группы сообщества, связей,
IIоведенческих особенностеЙ, предпочтениЙ и интересов сообщества (в том
числе с использованием контент-анализа); подготовка к представлению

результатов проделанной работы.
5.4. Преаоставление результатов проделанной работы.
Пракmuка; Презентация и защита проектов.

6. Кейс 4. Безопаспое и рациональное использование личпых и
персональных данных в социальпых сетях.
6.1. Защищенность данных в сети. Проблемы утечки данных.
Теорuя. Защищенность данных в сети. Проблемы утечки данных. .Щействия
пРи взломе аккаунтов. Безопасные пароли. Понятие персональньD( данных.
Законодательство о защите персональных данных.
Пракmuка. Подготовка к групповой работе по разработке рекомендаций по

рациональному и безопасному использованию личных и персонаJIьных

данных в социilльных сетях. Разработка рекомендаций по созданию
безопасных паролей и их хранению.
6,2. Социальные сети: пользовательские соглашенпя, права и
обязанности. Структура аккаунта пользователя социальной сети.
Теорuя. Политика социальных сетей в области конфиденци€lпьности
пользовательскID( данных.
Пр акmuка. Структура аккаунта пользователя социttльной сgги.
б.3. Самопрезентация пользователя в соцпаJIьных сетях.
Пракmuка. Настройки приватности в соци€lльных сетях. Самопрезентация
пользоватеJUI в социапьных сgтях.

6.4. Проблемы использования в сообщениях геотегов, столкновения с
14



неразумшым и агрессивным поведением в сети.
Теорuя, Риски нерационального и небезопасного использования личных и

персон{шьных данных в социttльных сетях. Проблемы использования в

сообщениях геотегов, столкновения с неразумным и агрессивным
поведением в сети.
Пракmuкс. Анализ сообщений из социальных сgгей.

б.5. Исследование аккаунтов в социальных сетях с использованием
контент-анализа, анализ личных профилей в социальных сетях.
Теорuя. Риски нерационztпьного и небезопасного использованиrI личных и
персонаJIьных данных в социЕlльных сетях. Проблемы использования в

сообщениях геотегов, столкновеItиrI с неразумным и агрессивным
поведением в сети.

Пракmuка. Исоледование аккаунтов в социаJIьных сетях с использованием
контент-ан{Lпиза, анализ личных профилей в социttльных сетях. Анализ
сообщений.

б.б. Прелоставление результатов проделанной работы.
Пракmuка., Презентация и защита проектов.

7. Кейс 5. Распознавание опасного и вредного контента в интернет-
пространстве
7.1. IIроблема контентных рисков и меры противодействия им.
Теорuя. Проблема контентных рисков и меры противодействия им.
Механизмы защиты социЕIльных сетей от негативного контента.

Пракmuка. Постановка задачи исследования по подготовке
интеллектуальной карты реагированиrI при столкновении с подозрительным

контентом в сети.
7.2. Правила противодействия фишпнгу.
Теорuя. ГIроблема фишинга в сети. Правила противодействия фишингу.
Пракmuка. Исследование фишинговых и коротких ссылок.
7.3. БлаготворIrтельность с помощью интернет. Риски
потребптельского поведения. Правила социальных сетей по

размещению рекламы.
Теорuя, благотворительность с помощью интернет. Риски потребительского
поведения. ГIравила социilльных сетей по размещению рекламы. Торговля в
интернете.

Пракmuка. Исследование подозрительных объявлений о пожертвованиях в

благотворительные фонды и частных сборах на лечение. Анапиз объявлений
о продаже в социальных сетях. Анализ подозрительных объявлений о

дарении, об акциях, розыцрышах призов и конкурсах репостов в социапьных
15



сетях.

7.4. Проблема 0казания пOддельных услуг и распрOстранения
подозрптельных объявлений об удаленной работе в социальных сетях.
Теорuя. Проблема ок{вания поддельных услуг и распространения
подозрительных объявлений об удаленной работе в социttльных сетях.
Пракmuка. Анализ подозрительньж сообщенийо составление
интеллектуальной карты действий при столкновении с подозрительным
контентом.

7. 5. Предоставленпе результатов проделанной работы.
Пракmuкс; Презентация и защита проектов.

8. Язык программпрования Python
8.1. Установка и настройка среды программирования. Струкryра
программы.
теорuя: для чего используется Replit.
Пракmuка.,как создать проект и какие виды проектов бывают в среде Replit.
8.2. Типы перемешпых. Типы дапшых. Операторы.
Теорuя: численные типы данных, строковые типы данных, логические
данные, сочетание типов переменных, количество памяти на рЕ}зличные
типы переменных, синтаксис написаниrI типов переменных.
Пракmuка., создание переменных разных типов данных, реализация простых
операций, тестирование задействованиrI оперативной памяти разными
типами.
8.3. УсловIIые конструкции.
Теорuя: виды условных конструкцийо логические операции.
Пракmuка., написание программы с использованием конструкций if, else,
операций равенства, неравенства, switch, case, тернарных операций.
8.4. Itиклы.
Теорuя: цикJIы While, do-While, Fоrеасh.
Пракmuка: написание программы диtшога с пользователем и уrёта
информации.
8.5. Массивы.
Теорuя: виды массивов. Одномерные массивы, многомерные массивы,
ступенчатые массивы. Изменение массивов, операции с массивами.
Пракmuка., создание массивов, вывод, запопнение и простые операции с
массивами. .Щобавление элементов, удЕtление элементов.
8.6. Функции.
Теорuя: вызов функций, возвращение значениrI, выход из функции.
Пракmuка., изменение имеющихся программ с учётом нового функционала.
8.7. Библиотека Pandas.
Теорuяз устройство и функции библиотеки.
Пракmuка., создание, редактирование и считывание файлов.
8.8. Библиотека mафlоtliЬ.
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Теорuя: устройство и функции библиотеки.
Пракmuка., пOстрOение и анапиз графикOв по данным.
8.9. Библиотека Scikit-Learn
Теорuя: Иопользование библиотеки Scikit-Learn на примере задачи
классификации. Составление инструкции по использованию библиотеки
Scikit-Learn.
Пракmuка., Классификация рукописных цифр с применением библиотеки
Scikit-Learn.
8.10. Тестпрование. Подведешие итогов.
Пракmuка: тест по изу{енным темам. Презентация цриложения с
внедрением изученных технологий.
9.Аттестация.
9.1. Подготовка к птоговой аттестацип.
Пр акmuка., решение практических задач.
9.2. Итоговая аттестация.
Пракmuка.,решение практических задач по всему курсу.
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5. ИНФОРМАЦИОННО_МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ И
МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОСНАШЕНИЕ ПРОГРАММЫ.
5.1,. Материально-техническоеобеспечениепрограммы

N9
пlп

Наименование оборудования
(Фпо) Примерная модель (РВПО}

Единица
измерения

количество

l Il ПDезентациопное оборчдовапие"
i.l Напольная мобильная стойка для

интерактивных досок иllи

универсальное настенное крепление oNKRoN тSlз30

шт l

1.2 Моноблочное интерактивпое
устройство SMART SBID-Mю65-V2

IlIT l

) "ДtDполпительное обоDудовапие"
2.1

Коплllлект кабелеli I{ переходнtIков

Atcom High speed HDMI
HDMI
MOST Lite LRG
ФАZА Fор-O5GS-500

шт

l
2.2 Флипчарт магнитно-маркерный на

треноге Attaclte
шт

l
3 "Профильrrое оборчдованлrе"
3.1 WEB-KaMepa (рабочее

пелагога)
мес,го

locitcch С922
tцт

l
з.2 Наушники (рабочее место

Об\лtающегося) SVEN AP-320Mi32lM
шт

|2
J.J Ноугбук тип 2 (рабочее место

обучающегося) Acet ТrачеlМаtе Р2 ТМР2 i 5-52
шт

|2
з.4 Ноугбук тип 1 (рабочее место

педагога) Ассr ТгачсlМаtс Р2 TMP2l5-52
шт

l

5.2 Информационное обеспеченпе программы

1. Ашманов И.С. Идеальпый поиск в Интернете гл€хiами

пользователя. М.: Питер, 2011.

2. Щербаков А.Ю. Интернет-анЕtпитика. Поиск и оценка
информации в web-pecypcax. Практическое пособие. М.: Книжный мир,2012.

3. Солдатова Г.У.о Рассказова Е.И., Зотова Е.Ю. I]ифровая
компетентность подростков и родителей. Результаты всероссийского
исследованиrI. М.: Фонд Развития Интернет, 2013.

4. Ефимова Л.Л., Кочерга С.А. Информационная безопасность

дЕтей: российский и зарубежный опыт: Монография. М.: ЮНИТИ-ДАНА,
2013.

5. Новые медиа. СоцишrьнаJI теория и методология исследований.
Словарь-справочник. СПб. :Алетейя, 2016.

6. Эрик Куалман. Безопасная Сеть. Правила сохранения репуtации
в эпоху социальных медиа и тотальноЙ публичности. Альпина Паблишер,
2017.

7. Су Кеннет, Анналин Ын. Теоретический минимум по BigData.
Всё что нужно знать о больших данных. Спб.: 20119.
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IIриложение 1

Кейс 1. Анализ мненпй пштернет-пользователей.
В рамках кейса 1 учащиеся познакомятся с методологией исследования

информации в интернет-пространстве, науIатся сопоставлять различные
мнения по определенной теме и выявJuIть общие тенденции. Задача кейса
строится на анализе фильма. Проблемная ситуация подводит }чащихся к
необходимости изуIения отзывов зрителей для полуrения целостного
IIредставлени;I об успешности фильма. Учащимся булет предложено
проанализировать отзывы о фильме на рzвных площадках (сайт kinopoisk.ru,
соци€}льные сети).

Кейс 2. Порядок действий ликвшдации последствий сбоев системы,
кпбератак.

в рамках кейса 2 уlащиеся на}пrатся определять кибератаки и сбои в
системе. Задача кейса строится на анапизе информации о способах защиты от
вредоносного программного обеспечения. Проблемная ситуация подводит
)чащихся к необходимости рассматривать и принимать во внимание меры
защиты программного обеспечения, изrIить способы профилактики и
лечениrt вирусов. Учащимся будет предложено оценить способы заражения
компьютера.

Кейс 3. Анализ социальных групп на основе данных интерпет-
пространства (на примере фанатских сообществ).

В рамках кейса 3 уrащиеся науrатся определять особенности
соци€}льных групп исходя из их самопрезентации и поведения в соци€tпьных
сетях. Задача кейса строится на анаJIизе фанатских сообществ. Проблемная
ситуация подводит уIащихся к необходимости изуIения жизни сообщества и
ситуаций, в которые оно вовлечено, дJIя его оценки. Учащимся булет
предложено проанализировать актуtIльную информацию о фанатских
сообществах в рЕlзличных источниках и их группы в социальных сетях.

Кейс 4. Безопасное и рациональное использование личных и
шерсонаJIьных данных в социаJIьных сетях (на примере собственItого
аккаунта).

В рамках кейса 4 }чащиеся нау{атся определять по аккаунтам в
социагIьных сетях социапьно,д емографические характеристики и
индивидуальные особенности человека, распознавать признаки рискованного
и опасного поведения, рационально и безопасно использовать в социtlJIьных
сетях личные и персон€lльные данные. Задача кейса строится на анализе
собственного профиля в социальных сетях. Проблемная ситуация подводит
учащихся к необходимости проверки личных и персон€шьных данных,
указанных в их аккаунтах, и при необходимости редактированиrI этих
данных. Учащимся будет предложено из}чить собственный аккаунт, в том
числе и сделать заключение о том, что стоит скорректировать. Также
учащимся будуг продемонстрированы примеры и последствия
необлуманного размещения личных данных в социальных сетях. В
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заключение уIащимся булет предложено разработать рекомендации по
безопасному и рациOнапьнOму испOльзованию личных и персOнапьных
данных в социальных сетях.

Кейс 5. Распознавание опасного ш вредного контепта в интернет-
пространстве (на примере подозрительных объявлений).

В рамках кейса 5 rлащиеся научатся распознавать опасный контент
(фишинг, мошенничество, вовлечение в опасные виды деятельности),
определять его источники и кан€}лы распространения, а также узнают, как
противодействовать угрозам интернет-пространства, и усвоят правила
безопасного поведения в социЕtльных сетях. Задача кейса строится на анапизе
подозрительных объявлений в соци€lльных сетях. Проблемная ситуация
подводит учащихся к необходимости критически оценивать информацию,
призывающую к каким-либо действиям. Учащимся буд", предложено
проанirпизировать распространение в социttпьных сетях объявлений о сборе
средств, конкурса)(, акциях, продаже товаров, дарении, услугах экстрасенсов,
а также проверить достоверность данных объявлений. В закJIючение

уIащимся булет предложено аJIгоритмизировать действия при столкновении
с подозрительным контентом в интернете и представить их на интеллект_
карте.
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Приложение 2

Оценочные материалы

Система кошгроJи знаний и умений обуrающихся представляется в виде

учФа результатов по итогам созданиrl промежугочных кейсов и посредством
наблюдения, стслеживыtия динамики рtrlвrгиrt обучающегося. В конце
учебного года, обу"rающиеся проходят итоговую аттестацию.

Система вводного, цромежугочного и итогового KoHTpoJuI знаний и
умений обуrающихся цредставляется в виде учёта ипдивидуального результата
по кa)кдому контрольному мероприrшию и подведениrI в итоге суммарного
ба-гlла дJIя каждого обулающегося.

Входным контролем при приёме на обучение детей, является успешное
предварительЕое тестирование.

Текущий контроль осуществляется регулярно в течение учебного года.
Контроль теоретических знаний осуществляется с помощью педагогического
наблюдения, тестов, опросов. В практической деятельности результативность
оценивается качеством выполнениrI работ rIащихся, где анализируются
положительные и отрицательные стороны работ, корректируются
недостатки.

Промежугочный мониторинг реапизуется посредством оценки работы с
кеЙсами. Оценка освоения,процраммы в конце модуля осуществляется по 60_
бальной шк€UIе, которш переводится в один из уровней освоениrI
образовательной цроцраммы согласно таблице.

Критерии оценки промежуточных кейсов

Ns п/п Критерии Баллы

1 Полнота исследования отlдо10

2 Актуальность приведенной информации отlдо10

J Формулировка темы, цели и задач проекта отlдо10

4 Соответствие результата проекта
поставленной цели

отlдо10

5 Оценка защиты проекта отlдо10

6 Качество презентации и презентационных
материалов

отlдо10
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Уровень освоенпя программы по модулю

Набранные баллы обучающимся уровень освоения
1-19 баллов Низкий

20-з9 баллов Средний
40-60 баллов Высокий

Итоговая аттестация обуrающихся осуществляется по 100-балльной
шкalJIе, котораJI гIереводится в один из уровней освоения образовательной
программы согласно таблице:

Уровень освоения программы по окончании обучения

Баллыо набранные учащимся уровень освоения
1-39 баллов Низкий
40-79 ба-гlлов Средний

80-100 баллов Высокий

Все заданиrI итоговой аттестации ранжируются по уровню сложности и
количеству баллов соответственно.

Формы проведения итогов по каждой теме и каждому разделу
общеразвивающей программы соответствуют целям и задачам ДООП.
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